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1. AMAC

Bu proseduriin amaci KARAMAN DORA AMBALAJ LTD.STi. TOPLADIGI / KAYIT ETTIGi / iSLEDIGI
ISAKLADIGI / PAYLASTIGI / IMHA ETTIGI Kkisisel verilerin bilerek veya bilmeyerek, kasten veya
tesadifen 3. sahislarin eline gecmesi, kismen veya tamamen tahrip edilmesi durumunda ortaya ¢ikan
olumsuz durumu yonetmek ve olasi zayifliklari tespit ederek, zayifliklari kullanacak tehditlerin
sonuglarini ortadan kaldirmaktir.

2. KAPSAM VE SORUMLULUKLAR

Bu prosediir, KARAMAN DORA AMBALAJ LTD.STi. Kisisel Veri Giivenligi Yonetim Sistemi dahilindeki
tim olay ihlallerini kapsar. Bu prosediriin uygulanmasindan Kisisel Veri Glvenligi Yonetim Sistemi
kapsaminda KVGYS Temsilcisi basta olmak izere tiim ¢alisanlar sorumludur.

3. TANIMLAR VE KISALTMALAR
KVGYS : Kisisel Veri Guvenligi Yonetim Sistemi

4. REFERANS DOKUMANLAR
e KISISEL VERILER iCIN OLAY YONETIMIi VE ACIL EYLEM PLANI

5. UYGULAMA
5.1. ihlalin / Zayifligin Ortaya Cikmasi / Fark Edilmesi

5.1.1.ihlal olayini fark eden personel olayla ilgili olarak ivedilikle birim amirine haberdar eder ve
F_31_BIiRIM_ETKILENEN_KIiSIiSEL_VERI_IHLAL_TESPIT_FORMU diizenler daha sonra
KVGYS Temsilcisine iletir

5.1.2.Olay zayifik ise zayiflk kismi, ihlal ise ihlal kismi  doldurulur ve
F_30_OLAY_IHLAL_TAKIP_CIiZELGESI kaydedilir.

5.1.3. Meydana gelen Kisisel Veri Kaybi kurum disinda bir alanda bulundugu veya paylasildigi
tespit edilmis ise hemen F_50_KVKK_OLAY_YONETIMi_VE_ACIL_EYLEM_PLANI
devreye alinir.

5.2. Arastirma

5.2.1. lIhlal olayinin fark edildigi tarih ve gergeklestigi tarihin belirlenmesi ve olayla iligkisi
olabilecek unsurlarin ortaya cikariimasi asamasidir. ihlal olayi ile iliskisi olabilecek
unsurlarin belirlenmesi sonucunda Risk yonetimi prosedirundeki verinin gizlilik ve
énem  derecesine goére F_32_BIRIM_KIiSISEL_VERI_IHLAL_FORMU_GENEL
duzenlenir.

5.2.2. F_30_OLAY_IHLAL_TAKIP_CIiZELGESI alti ayda bir KVGYS Temsilcisi tarafindan
g6zden gegirilir. Yonetimin G6zden Gegirme Toplantisinda sonuglar raporlanir.
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5.2.3. KVGYS Temsilcisi, rapor cergevesinde gerekli ihtiyaglari ve yapilmasi gerekli strecleri
belirler (egitim, arac, yazilim, donanim vs.) ve kaynaklari ayirir.

5.3. Karar

5.3.1. Bu asamada ihlalin ortaya c¢ikmasinda sorumlu olan unsurlar hicbir sipheye yer
vermeyecek sekilde ortaya konur ve karar verilir. Karar metni U¢ farklh icerikte
hazirlanacaktir.

5.3.2. ihlal: Personel
ihlal personelden kaynaklaniyorsa disiplin yénetmeligine gére hareket edilir. Bu durumda
ihlalin kasitli veya bilmeyerek yapilip yapilmadidi g6z éniinde bulundurulmahdir.

5.3.3. ihlal: Donanim /Yazilim
ihlal bir yazilm veya donanimin hatasindan kaynaklaniyor ise teknik rapor diizenlenerek
KVGYS yetkilisi veya Komite tarafindan Bilgi islem sorumlusu / Miidiirine sunulur.

5.3.4. |hlal : 3. Sahislar
ihlal 3. sahislardan kaynaklaniyorsa gerekli tespitlerin yapilarak (ip no gibi) KVGYS
Temsilcisine ve Komiteye raporlanir ve Ydnetimin onayi ile kolluk kuvvetlerine bildirilir.

5.4. Guvenlik Olayi Siniflandirma

ONEM

SEVIYE TANIM DERECESI

Olay sonucunda, Ozel / Hassas nitelikte bulunan verilerin
1 Toplandigi, islendigi, Saklandigi siirecler etkilenmektedir. ( Ornek Kritik
: Veri Kaybi , Kismi Veri Sizintisi / Galinmasi )

Olay sonucunda, kisisel verilerin Toplandig, islendigi, Saklandig

2 B . : Major
surecler etkilenmektedir. J
3 Olay sadece bir kullanici veya birim tarafindan uyulmasi gereken Minor
politikalara ve prosediirlere uygun islemler yapiilmamasi.
4 Olay sadece bir kisiyi etkilemektedir. Yapilmasi gereken iglemlerin Diisiik
dogru ve dizenli gergeklesmemesi . $
6. ILGILIi DOKUMANLAR
e F_31_BiRiM_ETKILENEN_KiSiSEL_VERIi_iHLAL_TESPiT_FORMU
e F_32_BiRiM_KiSiSEL_VERI_iHLAL_FORMU_GENEL
e F_30 _OLAY_iHLAL_TAKIiP_CiZELGESi
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